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1.1 개요

클라우드 네이티브 & 데브옵스 서비스 전문기업

㈜퀀텀씨엔에스는 프라이빗 클라우드 구축 및 데브옵스(DevOps) 서비스 분야에서   다년간의 
풍부한 경험을 보유하고 있습니다. 
당사는 쿠버네티스 공식 기술지원 파트너(KCSP)로 쿠버네티스 홈페이지에 등재되어 있으며, 
국내 대기업과 다수의 관공서에 클라우드 솔루션을 성공적으로 납품하고 기술 지원을 제공하고 있습니다. 
이러한 축적된 경험과 전문 지식을 바탕으로, 고객 맞춤형 클라우드 구축과 최상의 데브옵스 서비스를 제공하여
고객의 비즈니스 성장을 지원합니다.

㈜퀀텀씨엔에스 / QUANTUM C&S

전성주

회사명

프라이빗 클라우드 구축 및 유지보수 (QCS, QKS, QSS)
데브옵스(DevOps) 환경 구축, 컨설팅 및 교육
MLOps/LLMOps솔루션 패키징, 딜리버리 및 기술 지원
레거시 시스템의 클라우드 네이티브 이전 지원 및 K8s Helm 패키지 개발

10 명

협력사

대표이사

주요사업

직원수
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1.2 비전

• 단말기 근접 소형 클라우드 
• 중앙 클라우드와 긴밀한 데이터 

연계 중요

ü Edge Cloud 

LMM MSP 사업자의 신속한 
사업 진출 및 안정적 서비스

  방안 제공
ü Private Cloud

• Edge 및 Private 클라우드와 
퍼블릭 클라우드를 연계하여 
운영하는 전략

ü Multi Cloud
고객 맞춤 클라우드 설계 
및 구축 서비스

인공지능이 관리하는 유
기체 클라우드 서비스

정교한 CI/CD를 통한 무
중단 개발 및 운영 서비스• 데이터 보안상 퍼블릭 클라우드

를 사용할 수 없는 경우 
• 특수 목적 클라우드( Bigdata / 

ML / AI )

“고객님의 서비스가 아름답게 피어나도록 꽃밭을 가꾸는 기업”

Cloud 고객 맞춤 설계 Service
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1.3 최근 솔루션 납품 및 서비스 실적

• 퀀텀클라우드 납품 및 데브옵스 서비스 제공
      - 퀀텀클라우드 구축 후 모든 백엔드 시스템을 쿠버네티스 기반으로 구성, QMS 개발 플랫폼 사용하여 개발 진행
      - 도입 솔루션 : QCS 토탈 서비스 ( QOS + QKS + QMS )
      - 발주처 :  (주) 아크릴 - 의료 인공지능 전문 개발 기업
      - 프로젝트 수행 기간 : 2021.2 ~ 2022.12.31

• 쿠버네티스 맞춤 개발 및 MLOPS 플랫폼 (SKCC AccuInsight) 설치 자동화 프로젝트
      - 빅데이터 및 MLOPS 서비스 프로젝트
      - 도입 솔루션 : QKS, QSS
      - 주요 업무 :
          -  K8S & Ceph을 Air-Gapped 온프레미스의 다양한 OS한경에서 설치 가능하도록 커스터마이징, Terraform 및 Ansible 활용
           - MLOPS 솔루션(AccuInsight+) 설치 자동화 개발, Ansible 및 ArogCD활용
      - 서비스 도입 효과 : 설치 기간의 대폭 축소 ( 일주일이상 -> 2시간이내) , 안정적인 K8S 및 스토리지 서비스
      - 발주처 : SK C&C
     - 설치 고객사 : 농협(2021년), SK 실트론(2022년 6월), KB캐피탈(2021년 8월), 조달청(2022년 3월), 농협손보 (2023년 2월), 국민연금(2023년 8월)
     - 2024년 1월 : SK C&C 공식협력업체 등록 및 K8S 기술지원 및 AccuInsight 기술지원 계약 체결
• QKS 납품 및 데브옵스 서비스 제공
      - QKS 솔루션 공급 계약 체결 
      - 도입 솔루션 : QKS 납품  & CI/CD 컨설팅및 교육
      - 발주처 :  (주) 스마일게이트
      - 프로젝트 수행 기간 : 2023.12 ~ 2024.3.31

• SK Telecom AI Platform 개발을 위한 쿠버네티스 클러스터 및 CI/CD 시스템 구축
      - 빅데이터 및 LLMOps 프로젝트
      - 도입 솔루션 : QKS ( Kubernetes + Ceph )
      - 주요 업무 :
          -  K8S & Ceph을 온프레미스의 다양한 OS한경에서 설치 가능하도록 커스터마이징 버전 제공  및 유지 보수, IaC에 의한 개발 및 유지보수
          - AI 개발에 필요한 백오피스 설치 및 유지 보수
          - AI 개발에 필요한 빌드 및 배포 시스템 구축 및 최적화, 멀티 클러스터 배포 기능, GitOps에 의한 관리 기능 제공
      - 서비스 도입 효과 : K8s HA구축으로 무중단 K8s 서비스, 백오피스의 효율적인 관리,  Ceph을 활용한 빅데이터 인프라 서비스 
      - 발주처 : SK Telecom 
      - 프로젝트 수행 기간 : 2024.09 ~
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1.4 향후 로드맵

• CNCF 멤버 승인 완료 
• KCSP 승인 완료
• CK 등록 진행  
• QKS v2.0 출시

ü K8s 솔루션

ü Cloud 솔루션

• Samanda 고도화 개발
• LLMOps 기술 지원 능력 고도화
• QMS v2.0 출시

ü AI 서비스

쿠버네티스

클라우드

인공지능/MSA

• Openstack Ansible 설치 자동화
• Managed K8s 개발
• Ceph Storage 솔루션 개발
• QCS v2.0 출시

“다중 메타버스를 실현하는 혁신 플랫폼 기업”

2024 2025 ~ 2029

• 전시회 참가
• 총판 모집
• 투자 유치

ü 마케팅/ 홍보

ü QCS 고도화

• 통합 관리자 개발
• Operator For AI 개발
• Public Cloud For AI 서비스

• QCS controlled by Samanda
• QKS controlled by Samanda
• QMS controlled by Samanda

ü Quantum AI

• AI가 관리하는 클라우드
• 셀프힐링이 되는 유기체 클라

우드

ü AI 클라우드

2030



2. Quantum Cloud
2.1 개요

2.2 클라우드 도입 전략

2.3 클라우드 운용 전략 
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Virtual RouterVirtual Switch

Virtual Machine( Web Server ..)Virtual Machine ( Back Office)

Quantum Cloud Service ( 3-node Active Active High Availability Configuration )

Physical Resources
• Network : 10g switch 2EA 
• Server 3EA : 2CPU / 512G RAM / 8TB HDD 

3EA / 1TB Nvme SSD 2EA / 4TB SSD 1EA  
• Admin Server 1EA : 2CPU / 128GB RAM /  

8TB HDD 4EA 
• Nvidia GPU 1EA for ML/AI
• Storage : SSD 10TB & HDD 100TB Server 1 Server 2 Server 3…Server NStorage

Switch2Switch1

Compute Network Storage

Shared Service

Admin Server

외부 네트워크

• Quantum Cloud Service( Open Source based Private Cloud Platform ) 
o Openstack, Kubernetes, Ceph등 오픈 소스를 기반으로 자체 개발한  프라이빗 클라우드 플랫폼, MSA 개발 및 운영에 최적화된 클라우드 플랫폼
o 도입 사례 : LG 인공지능 연구소 CI/CD 플랫폼, 디지털컴패니언 서비스(정부과제), AI Speaker 서비스(I사)

Jonathan 인공지능 서비스 클라우드 (A사) - https://www.iacryl.com

Virtual Resources 
• Virtual instance controlled 

by Openstack 
• Containers controlled by  Kubernetes
• Virtual Disk controlled by Ceph

2.1 개요 
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2.1 개요 – 오픈스택 HA 구성 사례 

EXTNET

• IP address : 

bond1: 10.10.10.101

bond2: 20.20.20.101

bond3: 192.168.100.101

bond4: 125.xxx.134.51

Hostname : qcs1
• Internal IP address : 

bond1: 10.10.10.102

bond2: 20.20.20.102

bond3: 192.168.100.102

bond4: 125.xxx.134.52

Hostname : qcs2

NIC1

NIC2

NIC1

NIC2

NIC1

NIC2

VLAN1 : 10.10.10.1/24
(Data Network)

VLAN2 : 20.20.20.1/24
(Storage Network)

VLAN3 : 192.168.100.1/24
( Admin Network )

EXTNET : 125.7.152.0/27

UPLINK

• Internal IP address : 

bond1: 10.10.10.103

bond2: 20.20.20.103

bond3: 192.168.100.103

bond4: 125.xxx.134.53

Hostname : qcs3

Network Switch 1

Network Switch 2

VLAN1 VLAN2 VLAN3 VLAN4(EXTNET)

VLAN1 VLAN2 VLAN3 VLAN4(EXTNET)

A

S

• 서버 : OpenStack Stein 3 Node AAA HA config, OS:Ubuntu18.04 LTS
• 네트웍 : Active & Standby 10G Switch , Channel Boding 10G NIC
• 스토리지 : EMC Storage, 10G iSCSI 지원, 로컬 디스크도 활용
• 소프트웨어 : 오픈스택 내부 모듈도 LB를 통해 고가용성 구성

A A A

NIC1

NIC2

EMC Storage
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Private Cloud 
A Region

Private Cloud 
B Region

Public Cloud
C Region 

• 지속적이고 중단 없는 서비스를 위해 개발/QA/운영 시스템을 각각 별도의 클라우드에서 

운영한다. ( 단, 개발과 QA 시스템은 하나의 클라우드에서 Name Space로 구분하여 운영 

가능 )

• 개발 및 운영의 일관성 유지를 위해 쿠버네티스를 기본 플랫폼으로 한다.

• 비용 절감을 위해 개발/QA 시스템은 Private 클라우드에 구축하고, 운영 시스템은 안정성

및 확장성을 고려하여 퍼블릭 클라우드에 구축한다.

• 소스 브랜치와 매칭되는 런타임 환경을 신속히 만들 수 있도록 정교한 CI/CD

      시스템을  구축한다.

•  쿠버네티스 서비스를 제공하는 어떤 퍼블릭 클라우드와도 연계 가능

• 멀티 클라우드 전략

2.2 클라우드 도입 전략
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서비스 네트웍

데이터 네트웍

…
Bigdata Cluster

• 사용 목적에 따라 여러 개의 AKS 클러스터로 운영

- WebService Cluster : 일반적인 웹서비스를 위한 클러스터,  네트워크 트래픽 부하 급증 시 신속한 확장이 가능하도록 설계

     -  BackOffice Cluster : RDBMS/NoSQL/MQ/Kafka/Spark/Hadoop 등 자원 사용량이 많아도 안정적인 서비스가 가능해야 하므로 

        상시 모니터링을 통해 사용량이 많은 시간대를 예측하여 그 시간대에 충분한 자원을 사전에 확보하도록 설계

• Azure PaaS 서비스 : 클라우드 종속성 피하기 위해  다른 클라우드에서도 대체 가능한 서비스만을 사용하도록 구성

- Azure Github : Source 저장소 ( GitLab, BitBucket … )
         - Azure Registry : Container Image 저장소 ( AWS ECR )
         - Azure Blob Storage :  File 저장용 S3호환 Storage ( AWS S3 )
     - Azure Storage : CSI 추상화를 통해 Block Storage로 사용, Cold Data 저장. ( AWS EBS )

Service Cluster

…

• 운영시스템 인프라 구성 방안 → 안정적인 서비스를 위해 Public Cloud Managed K8S(AKS,EKS,GKS…) 를 사용

• 운영 시스템 구성 특징 ( Azure 클라우드를 사용할 경우 예시 )

2.3 클라우드 운용 전략 – 멀티 클러스터 (운영) 

BackOffice Cluster
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서비스 네트웍

데이터 네트웍

…
BackOffice

Cluster

• 비용절감 및 개발 유연성을 위해 Quantum C&S 에서 개발한  Private 클라우드 서비스인 QCS 도입을 제안

• 사용 목적에 따라 3개의 QCS 클러스터로 운영,  개발을 위한 DEV 클러스터와 테스트를 위한 QA 클러스터, Back Office 서비스를 위한 BackOffice 클러스터로 구성.

• 정교한 CI/CD를 구축하여 개발 / QA / 운영 시스템에 동일한 컨테이너 이미지가 배포 되도록 구성

• PaaS 서비스 :  안정적 백업 및 운영을 위해 소스와 컨테이너 이미지 저장소는 Azure에서 제공하는 PaaS를 사용, 

                    스토리지 서비스는 속도 및 비용 문제를 감안하여 로컬 클라우드에 있는 Ceph 사용

DEV 
Cluster

QCS

QA 
Cluster

• 개발/QA 시스템 인프라 구성 방안 → 비용 절감을 위해 QCS에서 구축 및 활용

• 개발 / QA 시스템 구성 요소 및 특징

2.3 클라우드 운용 전략 – 멀티 클러스터 (개발/QA)
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2.3 클라우드 운용 전략 –  시스템 구성 사례

• 조나단 인공지능 서비스를 위한 클라우드 구성
   - Jonathan Cluster : 딥러닝 / ML  / AI 기능 담당

   - Quantum Cluster : Web Service & Storage Service 담당



QUANTUM C&S  ⓒ COPYRIGHT(C)  All RIGHTS RESERVED

• 쿠버네티스 기반 MSA 플랫폼
• 무중단 서비스 및 무중단 업그레이드, 신속한 신규 서비스 추가, 부하 폭증시 신속한 확장성 등을 고려하여 K8S 기반 MSA 방식으로 개발 및 운영한다.

• CI/CD & GitOps :  개발과 운영을 모두 소스 기반으로 처리하고 정교한 CI/CD 시스템을 구축 운영함으로서 지속적인 개발 및 안정적이고 투명한 운영을 할 수 있다.

• PaaS/BackOffice  : 개발에 필요한 모든 PaaS & Back Office 는 Cloud Independency를 위해서 K8S 에서 서비스 가능한 Open Source Based Solution을 사용한다.

• SaaS : 서비스간 처리속도 향상을 위하여 gRPC 채택하고 디바이스  또는 Client App과의 통신은 gRPC/MQTT/Rest API를 사용한다.

Open API
Admin 
Service

Core
Service

External 
I/F Layer

Device 
Service

Frontend 
Service

Authentication
Management

Storage
Management

Network
Monitoring

Service Log  
Monitoring & Analysis

Front End Back End

Gateway / Load balancer

개발자

운영자

gRPC

RDBMS

Bigdata

NoSQL

ML/AI Cache/MQ

System
Monitoring & Notification

gRPC /
MQTT / 
REST API

단말기 Apps

K8S Service Cluster PaaS/BackOffice Cluster

2.3 클라우드 운용 전략 – SW 플랫폼
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Private Cloud (QCS) Public Cloud (K8S)

Edge Cloud (QES) 

• Model Training - Private Cloud
• Model Serving - Public Cloud

2.3 클라우드 운용 전략 –  ML /  AI
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2.3 클라우드 운용 전략 – 빅데이터 시스템의 클라우드 네이티브로의  전환

• Hadoop/VM 기반 레거시 시스템에서 S3/K8s 기반클라우드 네이티브 시스템으로 전환방안

Hadoop => Ceph S3
동일포맷 복사: Hadoop distcp 사용
Parquet 변환 : Presto  사용

hdfs:// s3a://

대부분 K8s용 엔진으로 전환 후 재사용 
가능: Hive, Spark 등 
HDFS 종속 엔진은 전환 필요 : 
Hbase => Opensearch

•  전환 배경 및 기대 효과
o 기존 Hadoop/VM 기반 시스템의 유연성과 확장성 한계를 극복하기 위해 S3/Kubernetes 기반의 클라우드 네이티브 환경으로 전환이 필요합니다.
o 확장성 및 비용 절감: S3의 무제한 스토리지와 Kubernetes의 자동 확장을 통해 필요할 때만 자원을 사용하여 비용을 최적화합니다.
o 운영 효율성 향상: Kubernetes의 자동화된 배포 및 관리 기능으로, 시스템 운영의 복잡성을 줄이고 DevOps 효율성을 높입니다.
o 데이터 분석 속도 개선: S3의 중앙화된 데이터 저장과 Kubernetes 기반의 분석 도구를 활용해 실시간 데이터 분석이 가능해집니다.
o 참고 자료 : IBM Ceph storage를 활용 하여 Hadoop -> S3 전환 ( https://www.redbooks.ibm.com/redpieces/pdfs/sg248563.pdf )

• 퀀텀씨엔에스 지원 서비스
o Ceph Cluster 및 S3 서비스 구축: 다년간의 Ceph운영으로 쌓인 노하우를 바탕으로, 효율적이고 확장 가능한 S3 서비스 구축 및 유지보수를 지원합니다.
o 빅데이터 개발 환경 제공: 자사 기술을 바탕으로 빅데이터 솔루션인 QBS 서비스 제공, Hadoop, Hive, Spark, Presto, Jupyter서비스 제공.
o 기존 분석 엔진의 Kubernetes 전환: 기존의 빅데이터 분석 엔진을 컨테이너화하여 Kubernetes 환경에서의 운영을 지원하며, 자동 확장과 배포의 유연성을 제공합니다.
o 마이그레이션 성능 튜닝 지원: HDFS -> S3로 전환 시 성능 튜닝 및 최적화를 지원합니다.
o 데이터 보안 및 안정성 강화: 데이터 암호화 및 접근 제어를 통해 클라우드 환경에서도 강력한 보안과 안정성을 제공합니다.
o 운영 효율성 개선: S3와 Ceph기반 스토리지의 통합 관리를 통해 운영의 복잡성을 줄이고, 데이터 접근 속도를 개선합니다.

https://www.redbooks.ibm.com/redpieces/pdfs/sg248563.pdf
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2.3 클라우드 운용 전략 – 빅데이터시스템

• 무중단 서비스 / 대용량 서비스 / 비정상 트래픽 대응 / 성능 최적화 를 위한 HW 및 SW 동적 확장 방안
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Auto Scaled Container
수량 : ScalableK8S Nginx Ingress
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( Active Active )

HAPROXY
L4 SW LB 

( 1 Active 2 Standby )

• HW 운영 및 확장 방안
o Network : Active Standby 또는 Active Active High Availability  구성으로 무중단 서비스 제공

       - L4 Switch : 3 Node 1 Active 2 Standby SW L4 Switch ( Haproxy by Corosync & Pacemaker ) 구성

- L7 Switch : Kubernetes Nginx Ingress  SW L7 Switch를 Active Active HA를 구성하고 Auto Scaling으로 구성하여 비정상 급증 트래픽에 대응

o Computing : 효율적인 컨테이너 배치를 통한 리소스 활용 극대화 및 모니터링을 통한 자원 확장 계획 수립

      - 자원 확장 방안 :  기존 Worker Node에 CPU/Memory 증설 또는 Worker Node 추가 후 QCS Worker Node에 편입 후 컨테이너 배치, 모든 작업은 서비스 무중단 상태로 진행

o Storage : 프로그램에 적합한 디스크 IOPS 성능 제공 및 동적 확장

      - 자원 확장 방안 : Storage 에 디스크 추가 후 Ceph System에서 동적으로 편입 및 컨터이너에 동적 할당, 모든 작업은 서비스 무중단 상태로 진행

• SW 운영 및 확장 방안
o 효율적인 컨테이너 배치 : 부하 테스트를 통한 기본 배치 컨테이너 수 결정 및 Auto Scaling 구성, 분산 프로그램 특성상 컨테이너 수가 많을수록 성능이 높아질 수 있음.
o Container 별 리소스 제한 : 프로그램 버그로 인한 자원 고갈 대비 및 Auto Scaling 구성 위해 필요, 
o 클라우드에 적합한 방식의 프로그램 개발 : 성능 최적화를 위해 CNCF 개발 방법론 채택 & MSA 방식 도입, Cache 또는 MQ 도입 고려, Stateless 방식 개발

o 효율적인 개발 및 배포 방식 도입 :  개발에서 배포까지 자동화 할 수 있는 CI/CD 를 구축하여 신속한 프로그램 업데이트 



3. Quantum Service
3.1 IaaS
3.2 PaaS
3.3 SaaS
3.4 CI/CD  
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3. Quantum C&S Solution & Service

Quantum MSA Service (MSA 개발 플랫폼)
- Istio/Keycloak 연동 자체 개발 MSA 솔루션 보유

  - DevOps / GitOps / MLOps 솔루션 보유
- MSA 개발 가이드 및 개발 지원
- 주요 고객사 : Acryl, BNSoft,  제이콥정보

Quantum Openstack Service
- Openstack VM솔루션

  - Managed K8S base 기능
- 고객요청에 따른 커스터 마이징 
- 주요 고객사 : Acryl,LG 인공지능연구소, BNSoft

Quantum Storage Service
- Ceph Based  솔루션

  - Ansible에 의한 설치
- Rook-ceph operator에 의한 관리

  - GDS 지원 기능 개발 중
  - 주요 고객사 : SK C&C, Acryl, BNSoft

Quantum Kubernetes Service
- Kubernetes Based  솔루션

  - Ansible에 의한 설치
  - Air gapped 환경 지원
- 고객 요구 패키지 자동 설치 지원

  - 주요 고객사 : SK C&C, Acryl
Smilegate, SK Telecom ( 예정 )

• Quantum C&S는 Cloud Native  개발환경 구축  및 운영에 필요한 서비스에 강점이 있습니다.
• 고객의 요청에 따른 필요 솔루션 제공 가능하며 커스터마이징 개발 가능합니다.

Samanda
- 대형 LLM 모델베이스 파인 튜닝

  - 전처리/모델 개발/튜닝 작업 통합 UI 제공
- 데이터 반출없이 사내에서 모델 생성 가능
- 개발 진행 중
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3.1 IaaS – QOS ( Quantum Openstack Service ) 

Openstack HA 구성 및 Ceph 스토리지 연동 Private Cloud 서비스
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3.1 IaaS – QSS ( Quantum Storage Service ) 

Rook-Ceph/Ansible 에 의한 설치 자동화 및 관리 최적화
Air Gapped 환경에서 S3 서비스 제공 및 S3 개발 가이드



QUANTUM C&S  ⓒ COPYRIGHT(C)  All RIGHTS RESERVED

3.1 IaaS – QSS ( Quantum Storage Service ) 

• Ceph의 DR(Disaster Recovery) 및 복제 기능
o Ceph는 여러 스토리지 클러스터 간의 비동기 복제를 통해 재해 복구를 지원합니다.
o 장애가 발생한 경우 다른 사이트의 데이터를 사용해 빠르게 복구할 수 있어 
        데이터 가용성을 보장합니다.
o Zonegroup내의 Zone 간에는 지리적으로 분산된 클러스터에서도 데이터 복제가 가능

• Ceph S3 구성 사례 ( IBM )
o Global Load Balancer는 각 지역에 위치한 S3 엔드포인트로 요청을 분배하여 
지리적으로 분산된 클러스터 간의 트래픽을 균형 있게 관리합니다.

o Multisite Async Replication을 통해 각 클러스터 간에 데이터를 비동기 방식으로 
복제합니다.

o 하단 Archive Zone은 장기 보관용 데이터나 백업 데이터를 저장하는 저장소로 활용되며, 
주요 데이터의 장기 보존 및 복구를 위한 공간으로 사용됩니다.

o Ceph의 오브젝트 스토리지 특성과 S3 호환성을 활용하여 스토리지 용량을 유연하게 
확장할 수 있습니다.

o 필요에 따라 클러스터를 추가하거나, 기존 클러스터의 용량을 확장하여 비즈니스 
성장에 맞춘 유연한 스토리지 관리가 가능합니다.

o 대규모의 데이터 저장소와 고가용성이 필요한 환경에서는 Ceph S3가 더 적합합니다.
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3.1 IaaS – QKS ( Quantum Kubernetes Service ) 

온라인 및 Air Gapped/On-Prem 환경에서도 사용 가능한 맞춤형 K8S 솔루션

• QKS 특장점

o IaC 지원 :  VM created by Terraform, K8S installed by Ansible ( 소스코드 제공 별도 협의 ) 
o 자체 개발 Installer에 의한 설치 ( CLI, WebUI제공 )

• 온라인 버전 1시간 내 설치 완료, 오프라인 버전 2시간 내 설치 완료
o 다양한 K8S 버전 지원 및 K8S 버전 호환성 검증 프로그램에 의한 하위 모듈 설치

• K8S 버전 : 1.28.x 1.29.x, 1.30.x, 1.31.x 지원
• OS : Ubuntu 계열 OS (20.04,22.04) / Redhat계열 OS(8.4,8.7) 검증 완료
• CRI : Containerd / CRI-O
• CNI : Cilium / Calico / Flannel / Multus
• CSI : NFS / Ceph RBD / Cephfs ( Rook-ceph, Cephadm모두 지원 )
• 위 구성을 기본으로 고객이 원하는 조합으로 K8S 검증 및 설치, 운영

o K8S 고가용성 설치 ( 3Node Active-Active, 별도 LB 불필요 )
o 손쉬운 K8S 노드 확장 : Node Expanded by Terraform & Ansible
o 고객 요청 오픈소스 PaaS 설치 지원 ( 기본 : Istio, Ceph, MariaDB, OpenSearch, RabbitMQ, Redis,  Airflow, Knative )
o Public Cloud 에서는 제공하지 않는 최신 버전의 K8S 신속한 경험

• QKS 서비스

o 인프라/백오피스 모니터링 서비스 및 장애 알람 서비스, 로그뷰어 서비스 기본 제공 ( Prometheus / Loki 서비스 )
o 영구라이센스 또는 월정액 구독서비스 제공
o 유지보수 계약 체결시 매월 정기점검, 24시간 장애 대응 서비스 제공 및 기타 서비스 제공

• K8S 버전 업그레이드
• K8S 백업 서비스
• 긴급 보안 패치
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3.1 IaaS – QKS Enterprise

멀티 K8s 클러스터를 운영하는 고객을 위한  QKS Enterprise 서비스

• 개요 및 주요 기능

o 현재 AI 기술의 급속한 발전과 더불어 Kubernetes의 활용도가 크게 증가하고 있음
o AI 및 빅데이터 워크로드는 대규모 자원과 복잡한 분산 환경을 필요로 하며 이에 따라 멀티 클러스터 운영의 중요성이 커지고 있음
o 주요 기능 

ü 단일 계정 SSO 도입 : K8s뿐만 아니라 다양한 오픈소스 계열 백오피스 서비스를 Keycloak을 기반으로 단일 계정으로 통합하
여 하나의 계정으로 모든 클러스터에  별도의 로그인 절차 없이 모든 서비스이용 가능

ü 멀티 클러스터 관리 솔루션 탑재 : Kubesphere를 중심으로 다수의 K8s 클러스터를 통합 관리할 수 있는 솔루션이 포함
ü 멀티 클러스터 모니터링 탑재 : Opentelemetry도입하여 하나의 그래프 안에서 멀티 클러스터 상태 모니터링
ü 레거시 워크로드 지원 : 클라우드 네이티브로 전환이 어려운 레거시 애플리케이션을 Kubernetes 환경에서 가상 머신(VM)으로 
운영할 수 있도록 KubeVirt로 통합 

ü 프라이빗 Managed K8s 출시 예정 : Air-gapped 환경에서 운영할 수 있는 Managed K8s로 Openstack, Ceph, K8s를 유기적으
로 통합, 자원 부족시 노드 Auto Scaling 기능 포함

• QKS Enterprise 도입 효과
o 운영 효율성 극대화: 통합된 멀티 클러스터 관리 및 SSO 기능을 통해, 클러스터 및 서비스의 관리 복잡성을 줄이고 운영 자동화를 지원
합니다.

o 확장성과 유연성: 클라우드 네이티브 워크로드와 VM 기반 레거시 애플리케이션을 유연하게 통합하여, 비즈니스 성장에 맞춘 자원 확
장이 용이합니다.

o 비용 절감: 프라이빗 클라우드 환경에서 효율적인 자원 사용과 최적화된 인프라 관리로 운영 비용을 절감할 수 있습니다.
o 보안 강화: 사용자 인증과 모니터링을 강화하여 안전한 클러스터 운영 환경을 제공합니다.
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3.1 IaaS – QKS Enterprise ( Keycloak SSO )

• KeyCloak 을 활용하여 SSO 도입
• OIDC를 지원하는 백오피스를 Keycloak Client로 등록
• 지원 백오피스 리스트 : K8s,Gitlab,ArgoCD,Harbor,Grafana 등, 지속적으로 추가 예정
• 멀티클러스터 운영시 Host Cluster에 Keycloak 설치 후 그 기준으로 모든 클러스터 계정 통합 가능
• 외부 auth 프로토콜 연동 및 고객사 회원 DB와도 연동 가능
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3.1 IaaS – QKS Enterprise ( Kubesphere )

• 중앙화된 클러스터 관리: 단일 인터페이스에서 다수의 Kubernetes 클러스터를 모니터링하고 관리
• 클러스터 간 리소스 배포: 여러 클러스터 간 워크로드를 손쉽게 배포하고 이동 기능 제공
• 클러스터 및 애플리케이션 모니터링: Grafana, Prometheus와 통합하여 리소스 사용량과 애플리케이션 상태를 시각

적으로 모니터링
• App Store: 오픈소스와 상용 소프트웨어를 위한 Helm 기반 App Store를 제공해, 다양한 애플리케이션을 손쉽게 설치

하고 관리
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3.1 IaaS – QKS Enterprise ( Opentelemetry )

• OpenTelemetry는 메트릭, 로그, 추적을 하나의 도구로 통합 수집
• 시스템의 상태를 전체적으로 모니터링하고 데이터 간의 관계를 파악할 수 있음.
• 멀티 클러스터 환경에서는 각 클러스터에 Collector가 배포되지만, 데이터를 저장하고 처리하는 백엔드는 한 곳에만 

있어도 모든 데이터를 중앙에서 관리.
• OpenTelemetry는 CNCF 프로젝트로, 오픈 표준 기반으로 다양한 백엔드와 연동 가능하여 벤더 종속성 없이 유연하게 

사용할 수 있음.

Opentelemetry 멀티 클러스터 구성도 하나의 그래프안에 동일 항목이 클러스터별로 출력

sk

smilegate host
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o Kubernetes 클러스터에서 가상 머신을 네이티브하게 실행하고 관리할 수 있도록 하는 오픈소스 프로젝트
o 컨테이너화된 애플리케이션과 기존의 레거시 VM 워크로드를 동일한 인프라(Kubernetes)에서 통합 운영 가능
o VDI 솔루션의 대안으로 비용 절감 가능
o Kubevirt-manager를 이용하여 VM관리, 로깅, 콘솔 사용 
o Pod형태로 VM이 운영되므로 서버 장애시 다른 노드에서 손쉽게 복구 가능
o 매우 빠르게 VM이 생성되므로 CI/CD 과정에서 자동으로 Test K8s Cluster를 구축하여 테스트 후 삭제하는 등의 용도로 사용
o 지원 VM : Windows10,11,2022 Server, 거의 모든 리눅스 배포판
o 기존 온프레미스에서 운영되는 서버를 이미지화 하여 Kubevirt VM으로 전환하는 서비스 지원

• Kubevirt

3.1 IaaS – QKS Enterprise ( Kubevirt )
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3.1 IaaS – Log Service

• EFK Stack Service / Loki Service
• K8S Platform Service 로그 분석
• Application Pod 로그 수집 및 분석
• Kibana / Grafana 를 통한 시각화 대시보드 기능 제공
• 기본 기능 설정 서비스, 상세 기능은 커스터마이징 및 개발 필요
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3.1 IaaS – Monitoring Service

• Prometheus & Grafana 서비스
• GPU / DB / VM / Container 등 리소스 모니터링 및 관제 서비스
• 기본 설정 서비스, 기본 기능 외 추가 기능은 커스터마이징 필요
• Email / Slack 등 알람서비스 설정 가능
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3.1 IaaS – Repository Proxy Service

o Air-gapped 환경을 위한 저장소 서비스
o 지원 항목 : Docker Image, Linux package, Python Libray, R Library, Conda 등
o 넥서스에 빌드에 필요한 파일 적재하여 사이트에 반입, 사이트내 CI/CD 시스템 구축
o Air-gapped 환경에서도 image tag 변경없이 사용 가능하도록 Proxy 기능 제공

• Nexus
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3.2 PaaS – Database

o 구성 방식 :  Active-active / Active-standby (AA 권장)
o 지원 데이터베이스 : 

- RDBMS : Mysql, MariaDB, PostgreSQL
- NoSQL : Elastic Search, MongoDB, Couchbase, Cassandra, Hadoop

o Open Source Database인 경우 고객의 요청시 설치 지원 

Active-Active : Mariadb,Mysql Galera Cluster Active-Standby : PostgreSQL

• Database HA Service over Openstack or Kubernetes
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3.2 PaaS – Messaging Service

• Rabbitmq Cluster HA mode

• Kafka Cluster HA mode
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3.2 PaaS – Cache Service

• Redis Cluster
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3.2 PaaS – Elasticsearch / Opensearch

• Opensearch Cluster
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3.2 PaaS – Auth Service

• Keycloak

• 외부 DB 연동 기능 제공 ( QMS Providers )
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3.2 PaaS – ML / AI  Service

• Airflow

• Knative Serving / Kserve / Cert Manager / Istio / Tekton
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3.3 SaaS – QMS ( Quantum MSA Service )

QMS 구성 요소

API Gateway

Authorization 

- Management UI 제공
- Authz : Istio CUSTOM Auth 

Authentication

Monitoring

• Istio와 Kiali 연동하여 Service, Application, Workload 모니터링 기능 제공

• Istio와 Keycloak 연동하여 Authentication, Authorization 구현
• 외부 회원 DB 연동하여 인증 기능 제공, JWT Token Customization 기능 제공, SSO 서비스 제공
• K8S Operator에 의한 Authz 모듈 제어

외부 회원 DB 연동

MSA 개발 플랫폼 ( 인증 + CI/CD )
MSA 개발에 필수 요소인 Api Gateway 과 인증기능 통합 솔루션
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3.3 SaaS – Samanda ( Quantum AI Service ) 

• Samada의 백본 모델 : Ployglot-Ko 채택 ( Llama 대비 한국어 능력 우수하여 우선 채택 )
o EleutherAI 에서 학습 후 공개
o TuNiB AI에서 수집한 1.2TB 규모의 한국어 데이터를 사용하여 학습, 상업적 사용 가능 모델

• 고객 보유 데이터로 Polyglot-Ko 모델 기반으로 추가 학습(Fine-tuning)시켜 고객에게 특화된 챗봇 서비스 제공

• ChatBot과 고객 서비스 API와 연동하는 플러그인 개발
• 데이터 전처리 부터 응용 서비스까지 모든 과정을 진행할 수 있는 개발 및 운영 통합 플랫폼 제공 ( 온프레미스 또는 퍼블릭 클라우드 모두 가능 )
• Fine-tuning 과정에서 고객 데이터의 노출을 방지하기 위한 전이학습 및 연합학습(Federated Learning) 기술 연구 중

고객 데이터 기반 chatGPT 서비스 , LLMOps 제공으로 고객 스스로 업그레이드 가능
Samanda와 고객 서비스 API통합으로 새로운 UI 서비스 제공

Quantum LLMOps Platform ( Samanda )

데이터전처리 모델 생성/튜닝/검증/피드백 모델 서비스

개발자

운영자

데이터
과학자

데이터 가공
/전처리

LLM
모델 생성

Custom
LLM
Model

모델 배포

검증파인 튜닝

고객
데이터

ChatBot 서비스
(서비스 가이드)

Plugin 서비스
(서비스 수행)
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3.3 SaaS – MSA 개발 컨설팅

• 현재 대부분의 아키텍쳐 형태
• 간단한 서비스에 적합 / 개발 용이
• 서비스 복잡도가 증가하면 유지보수 어려움
• 프레임워크 변경 불가능
• 새로운 서비스 추가 어려움

• 최근 클라우드 시대에 적합한 아키텍쳐
• 서비스가 지속 추가될 경우에 적합
• 부분 서비스 업데이트 가능
• 여러가지 개발 언어 / DB 혼합 가능
• 매우 정교한 배포 자동화(CI/CD) 필요
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3.4 CI/CD 개요

Gitlab
Gerrit
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3.4 CI/CD 서비스 플로우

• 개발과 운영을 Git으로 관리 ( DevOps + GitOps )
• CICD Toolchain : Gitlab / Harbor / ArgoCD
• IaC Toolchain : Ansible / Terraform
• Airgap 환경에서의  K8S 설치 자동화 솔루션 보유
• 고객의 환경에 적합한 CI/CD정책 수립 및  툴 선정과 커스터마이징 가능

Harbor Ansible

Gitlab



4. Why Quantum C&S ?
4.1 QCS 도입사례

4.2 QCS 특장점
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4.1 QCS 도입사례

• SK C&C 빅데이터 분석 서비스 파트너 ( IaaS, PaaS 및 CI/CD 협업 )
      - 빅데이터 기반 MLOps서비스 프로젝트
      - 발주처 : SK C&C
      - 프로젝트 진행년도 : 2021.11 ~
      - 업무 내용: Kubernetes , Ceph설치 및 유지 보수 , AccuInsight 패키징, CICD

-설치 사이트 :  농협, KB캐피탈, 조달청,국민연금,NH손보,KB손보

QKS ( Kubernetes + Ceph )
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4.1 QCS 도입사례

• 스마일게이트 QKS 납품 ( 영구라이센스 )
      - 스마일게이트 내부 AI 서비스 구축 프로젝트
      - 발주처 :  스마일게이트
      - 프로젝트 진행년도 : 2023.12 ~ 2024.4
      - 업무 내용:  QKS 설치 ( IaaS, PaaS , CICD) , Devops컨설팅 및 방문 교육

QKS ( Kubernetes + NFS )

Master VIP (10.x.x.x)

• 구성특징 
      -  K8S 안정성을 위해 고가용성 적용 : Haproxy SW LB를 마스터 서버에 내장, Haproxy는 Keepalived로 고가용성 보장

      - 별도의 하드웨어 없이 소프트웨어만으로 무중단 Kubernetes 서비스 제공
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4.1 QCS 도입사례

• 아크릴 Jonathan Service – AI & MLOps Project
      - 빅데이터 및 인공지능 서비스 프로젝트
      - 모든 백엔드 시스템을 쿠버네티스 기반으로 구성, 딥러닝 클러스터와 웹서비스 클러스터를 분리하여 구성, Public Cloud -> QCS 이전 프로젝트
      - 발주처 : 아크릴
      - 프로젝트 진행년도 : 2021.2 ~ 2021.4

QOS + QKS + QSS (OpenStack +  Kubernetes + Ceph )
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4.1 QCS 도입사례

• 디지털컴패니언 – ML & AI Project
      - 반려로봇에서 전송되는 데이터를 수집,분석하여 보호자 스마트폰에 실시간 정보제공하는 서비스 프로젝트
      - 데이터 수집,저장,분석,서비스하는 백엔드 시스템을 QCS로 구성함.
      - 발주처 : 정부과제
      - 프로젝트 진행년도 : 2018 ~ 2020

QCS ( Openstack + Kubernetes )
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4.1 QCS 도입사례

• I사 Speakingbuddy – AI & MSA Project
      - 학습용 AI Speaker에서 오는 데이터 수집, 분석하여 사용자 맞춤형 컨텐츠 제공 및 음성 챗봇을 통한 영어 교육 서비스 프로젝트
      - 모든 백엔드 시스템을 쿠버네티스 기반으로 구성 : 사용 기술 – MSA over K8S
      - 발주처 : I사
      - 프로젝트 진행년도 : 2019 ~ 2020

QOS + QKS + QSS ( Openstack + Kubernetes + Ceph )
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클라우드 병원

PACS
Agent

의사

A 병원
간호사
/원무과

B 병원

PACS
Agent

의사

간호사
/원무과

Firewall

Storage

HIS over QKS PACS 

A 병원
클러스터

https://a.medical.uz

B 병원
클러스터

https://b.medical.uz

물리
자원

가상
자원

데이터 네트웍
10G

가상화

4.1 QCS 도입사례

• 의료 인공지능 HIS 개발 Project
      - 우즈벡 국가 의료 시스템 구축 프로젝트
      - 모든 백엔드 시스템을 쿠버네티스 기반으로 구성, MSA 방식 개발을 위해 QMS 서비스 도입, One Source Multi Site 구성
      - 발주처 : 정부과제
      - 프로젝트 진행년도 : 2022.2 ~

QKS + QSS + QMS ( Kubernetes + Ceph + Istio + Keycloak )
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4.1 QCS 도입사례

• LG 인공지능 연구소 CI/CD 시스템 구축 Project
      - LG 인공지능 연구소 멀티클라우드 구축  CI/CD 시스템 및 파이프라인 구성
      - 발주처 : LG전자
      - 프로젝트 진행년도 : 2018.6 ~ 2018.12
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-  주요 서비스는 모두 HA로 구성하여 안정적인 인프라 및 플랫폼 서비스
-  하드웨어 장애에 대비한 설계로 지속적인 서비스 가능
- 퍼블릭 클라우드 대비 탁월한 비용 절감 효과
- 방화벽 이중화 및 보안 정책 적용으로 안정적인 클라우드 보안 제공

안정적/지속적 
서비스 지원

제공 
서비스

- 인프라 관리 서비스 ( 원격관리 또는 인력파견 , 장애 알람 서비스, 운영 교육 )
- K8s/백오피스 어플리케이션 업그레이드 및 유지 보수
- 기본 CI/CD 서비스 무상 제공,  파이프라인 개발 서비스 유상 제공 
- 1년 무상 하자보수 , 유지보수 계약 시 2시간 이내 장애 해결 서비스

- 인프라기업 제품에 비해 개발사의 장점을 살려 어플리케이션에 최적화된 클라우드 설계
- 오픈소스 플랫폼이므로 빠른 버그 패치와 최신 우수 기술을 신속히 적용 가능
- 인프라서비스 뿐만 아니라 MSA 개발 지원 및 CICD지원으로 통합 개발 플랫폼 제공
- 다양한 고객의 SaaS에 최적화 할 수 있는  쿠버네티스 커스터마이징 기술력 보유

비교우위
경쟁력

장점
Quantum Cloud & Service(QCS)를 도입하시면 고객님은 인프라 및 플랫폼운영에대한
걱정없이오직 고객님의 비즈니스 로직 개발에만 집중하시면 됩니다.

4.2 QCS 특장점


